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En JJ NETWORKS SAS, nos preocupamos por la seguridad de nuestros usuariosy,
en particular, por la proteccidon de los menores en linea. Este documento tiene
como objetivo informar sobre las medidas de seguridad que implementamos en
nuestra red y las opciones de controles parentales disponibles para que puedas
crear un entorno en linea seguro y adecuado para tus hijos.

¢A qué hace referencia este documento?

Este documento aborda los siguientes aspectos clave relacionados con la
seguridad en la red y los controles parentales:

e Medidas de seguridad en nuestra red:

o Descripcion de las tecnologias y protocolos que utilizamos para
proteger nuestra red contra amenazas externas y garantizar la
confidencialidad de la informacion de nuestros usuarios.

o Informacién sobre nuestras politicas de seguridad y cémo
trabajamos para preveniry responder a incidentes de seguridad.

e Opciones de controles parentales:

o Descripcion de las herramientas y funcionalidades disponibles para
que los padres puedan controlar y supervisar el acceso a internet de
sus hijos.

o Informacién sobre cdmo configurar filtros de contenido, establecer
limites de tiempo de uso, monitorear la actividad en linea y proteger
a los menores de contenido inapropiado.

e Recomendaciones para padres:

o Consejos practicos para fomentar el uso responsable y seguro de
internet entre los nilos y adolescentes.

o Informacién sobre cémo hablar con los hijos sobre los riesgos en
linea y promover una comunicacion abierta y honesta sobre sus
experiencias en internet.

En JJ NETWORKS SAS, creemos que la seguridad en la red y los controles
parentales son fundamentales para crear un entorno en linea positivo y seguro para
todos. Te invitamos a leer este documento detenidamente y a explorar las opciones
disponibles para proteger a tus hijos en linea. Si tienes alguna pregunta o necesitas
ayuda para configurar los controles parentales, no dudes en contactarnos.
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SEGURIDAD DE LA RED Y CONTROLES PARENTALES

JJ NETWORKS SAS implementa mecanismos de seguridad en su infraestructura de
red con el objetivo de garantizar la proteccion de los usuarios, el cumplimiento de
la normatividad vigente y la disponibilidad del servicio de Internet.

Actualmente, nuestra compania utiliza filtros de firewall a través de equipos
Mikrotik, los cuales permiten:

Filtrado perimetral de trafico: se bloquean intentos de acceso no autorizado
y se evita la exposicidn de la red a riesgos externos.

Controles parentales y legales: en cumplimiento de la Ley 679 de 2001 y
normas complementarias, se aplican reglas de filtrado que bloquean el
acceso a contenidos de pornografia infantil y paginas no permitidas,
garantizando asi la navegacioén segura.

Gestidén de traficoy conexiones: se configuran politicas que limitan intentos
de ataques de denegacidn de servicio (DoS), conexiones no autorizadas y
trafico malicioso.

Supervisidon de usuarios: se aplican reglas de control que restringen accesos
indebidos a aplicaciones y sitios de riesgo, promoviendo un uso seguro y
responsable del servicio de Internet.

El firewall Mikrotik es administrado y configurado periédicamente por el equipo
técnico de JJ NETWORKS SAS, con el fin de optimizar la seguridad, actualizar
politicas de filtrado y garantizar la correcta aplicacidn de las restricciones.

De esta manera, se asegura que la red opere bajo parametros de seguridad
adecuados, protegiendo tanto la infraestructura de la companiia como la
informacion y experiencia de los usuarios finales.



